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C H I  S I A M O
I



Kopjra è una società cyber intelligence 

specializzata nelle inves4gazioni online, OSINT 

(Open Source Intelligence) e network forensics, 

cer2ficata ISO 27001, 27037 e partner 

Google TCRP (Trusted Copyright Removal Program)
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II



D E T E C T I O N A N A LY S I S F O R E N S I C S TA K E D OW N I N V E S T I G AT I O N



D O V E  C E R C A R E
III



C L E A R  W E B D E E P  W E B D A R K  W E B

I principali luoghi di Internet:

Contenu' indicizza' dai 
motori di ricerca

Contenu' non indicizza' 
dai motori di ricerca

Contenu' accessibili 
tramite re' e protocolli 

non convenzionali



Clear e deep web

Social network

PiaCaforme UGC (User Generated Content)

Marketplace B2C (Business 2 Consumer)

Marketplace B2B (Business 2 Business)

Servizi IM (Instant Messaging)

Cyberlocker (Linker e Hoster) & P2P (Torrent)

…

Dark web

Data leak e data breach

• File contenen* segre* commerciali

• Codici sorgente proprietari

• Informazioni aziendali riservate

• Segre* industriali

• Da* sensibili di dipenden*

…



Non esiste solo il web: 
l’analisi delle fon4 aperte legalmente accessibili (OSINT)

Domini e cybersquaRng: analisi su 650M+ domini

Banche daT pubblicitarie: analisi a par*re dalle ad library delle big tech 

App store ufficiali e non: Google Play VS Aptoide

Device IoT: analisi su disposi*vi e risorse connesse in rete

ContenuT eliminaT: analisi di cache e pagine web storicizzate

…
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Approccio testuale

Ricerca testuale generica: ricerca di contenu* target a par*re da una parola chiave 

(es. marchio denomina*vo)

»Hacking» dei motori di ricerca: sfruLamento degli operatori avanza* dei motori di 

ricerca per iden*ficare più precisamente i contenu* di interesse (es. Google dorks)

UTlizzo di motori di ricerca specializzaT: codici sorgente, server FTP pubblici, leaks, 

si* web simili, ecc.



Approccio non testuale

Impronta digitale: tecnica di sintesi di un file, memorizzabile in un database e 

facilmente confrontabile (Shazam, Content ID, ecc.)

Ricerca inversa per immagini: IA per e*cheLatura, estrazione di caraLeris*che e 

raggruppamento (TinEye, Pixsy, Pinterest Visual Search, ecc.)

Watermark: elemen* dis*n*vi inseri* forzatamente all’interno dei contenu* di cui 

monitorare la diffusione (es. iden*ficazione dei soggeV colpevoli di condivisioni non 

autorizzate)



E S E M P I  C O M U N I
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Clear web
Marketplace B2C

Furto delle fotografie di prodo0o e violazione del diri0o d’autore 



Clear web
Marketplace B2B

Imitazione sistema8ca degli asset fotografici e violazione del design



Clear web
Marketplace B2C

Manipolazione di un asset fotografico e violazione del design



Clear web
Marketplace B2C

Violazione del breve0o e del marchio (denomina8vo e figura8vo) 
sulla vendita non autorizzata di un disposi8vo hardware



Clear web
Marketplace B2B

Vendita non autorizzata di un modello 3D, violazione del marchio (denomina8vo) e del design



Deep web
Servizi IM e Cyberlocker

Violazione del diri0o d’autore su contenu8 editoriali



Altre fon6 aperte
Domini e cybersquaFng

Violazione del marchio (denomina8vo e figura8vo) e copia di un eCommerce 



Altre fon6 aperte
Adver2sing e concorrenza sleale

Furto delle crea8vità pubblicitarie e violazione del diri0o d’autore 
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Il typosqua:ng e l’omografia

AG di confusione su domini contenen8 errori comuni di baGtura, spelling o cara0eri di altri alfabe8
Generalmente u'lizzato per mone'zzare il traffico sfru:ando un brand noto o per campagne di phishing



Domini apparentemente offline

Ricerca nei nomi di dominio a par8re da un marchio denomina8vo ed estrazione delle favicon
Estrazione massiva delle favicon e verifca dello stato del dominio



Ricerca inversa per favicon

Ricerca di ulteriori risorse web a par8re da una favicon
U'lizzato per eludere i tradizionali metodi di ricerca del marchio denomina'vo sul nome di dominio



Indicizzazione tramite adver6sing in-app... 
Adver2ser non autorizzato

Pubblicità che veicola il traffico su una landing page non indicizzata
Generalmente u'lizzato per evitare l’individuazione della landing page partendo da una ricerca a@va



…il risultato

Sito web in violazione, non indicizzato, non con8ene riferimen8 al marchio nel nome di dominio



Adver6ser mul6pli per lo stesso dominio 

Sito web in violazione, indicizzato, sponsorizzato da 850+ annunci e 104 adver8ser unici



E se provassimo a conta/are i sogge1 in violazione?
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Un approccio metodologico

1. Acquisizione delle prove di illecito a supporto delle azioni legali

2. Deindicizzazione dei contenu8 in violazione dai motori di ricerca

3. Invio di N&TD (No8ce & Take Down) nei confron' dei sogge@ coinvol'

4. Definizione di una strategia difensiva e/o di ampliamento dei diriG IP

5. A@vazione di un monitoraggio con8nua8vo a tutela della reputazione aziendale
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La raccolta delle prove sul web

Screenshot

Screenshot e codice sorgente con marcatura temporale qualificata

Notarizzazione su blockchain

Le diverse “prove” online oggi comunemente prodoLe



Problema in comune? 
La facilità di manomissione

Alterna've? Auten'cazione notarile ma è poco scalabile



L’acquisizione forense e lo standard ISO/IEC 27037:2012 
“Guidelines for iden>fica>on, collec>on, acquisi>on and preserva>on of digital evidence”

1. Verificabilità del processo di acquisizione

2. AutenTcità del contenuto acquisito

3. Integrità a posteriori e data certa (sull’inizio e la fine dell’acquisizione)

4. Non ripudio: impossibilità del sogge:o che ha prodo:o i da' di negare l’azione

5. Scalabilità e riduzione dei potenziali errori grazie a un approccio standardizzato

6. Disponibilità di numerosi precedenT favorevoli in Cassazione e CGUE



Contenuto di una prova digitale conforme ISO 27037

Acquisizione forense conforme ISO 27037 a tutela di integrità, data certa, immodificabilità e auten8cità
La prova digitale è cos'tuita da un pacche:o di evidenza forense ed una relazione metodologica
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Deindicizzazione dai motori di ricerca:

Deindicizzazione dei contenu' dalle SERP (Search Engine Results Page), ovvero la rimozione dei link che
rimandano al contenuto dall’indice di motori di ricerca come Google, Bing, Yandex e Baidu



N&TD (No#ce & Take Down) 
nei confron0 di sogge: convenzionali:

Proprietari dei domini

WHOIS obfuscator

Hos7ng provider

CDN (Content Delivery Network)



N&TD (No#ce & Take Down) 
nei confron0 di sogge: non convenzionali:

PSP (Payment Service Provider)

ATP (Adver7sing Technology Provider)



U0lizzo dei form di rimozione delle big tech



U0lizzo delle piaXaforme di takedown delle big tech

Meta Brand Rights Protec3on YouTube Content ID Amazon Brand Registry

eBay VeRO (Verified Rights Owner) 
Program

Alibaba IPP (Intellectual Property 
Protec9on) PlaBorm



Ges0one di provvedimen6 amministra6vi connessi alle 
violazioni dei diri7 d’autore tramite AGCOM e di dispute 

rela0ve ai nomi di dominio tramite WIPO

World Intellectual Property Organiza5on Autorità per le Garanzie nelle 
Comunicazioni
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