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Luca Mirafiori



IIIIIIII



Kopjra € una societa cyber intelligence
specializzata nelle investigazioni online, OSINT
(Open Source Intelligence) € network forensics,

certificata ISO 27001, 27037 e partner

Google TCRP (Trusted Copyright Removal Program)
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| principali luoghi di Internet:

b

o

O

e
CLEAR WEB DEEP WEB DARK WEB
Contenuti indicizzati dai Contenuti non indicizzati Contenuti accessibili
motori di ricerca dai motori di ricerca tramite reti e protocolli

non convenzionali



Clear e deep web

Social network

Piattaforme UGC (User Generated Content)
Marketplace B2C (Business 2 Consumer)
Marketplace B2B (Business 2 Business)
Servizi IM (Instant Messaging)

Cyberlocker (Linker e Hoster) & P2P (Torrent)

Dark web

Data leak e data breach

* File contenenti segreti commerciali
 Codici sorgente proprietari

* Informazioni aziendali riservate

« Segreti industriali

« Dati sensibili di dipendenti



Non esiste solo il web:
I'analisi delle fonti aperte legalmente accessibili (OSINT)

Domini e cybersquatting: analisi su 650M+ domini

Banche dati pubblicitarie: analisi a partire dalle ad library delle big tech
App store ufficiali e non: Google Play VS Aptoide

Device loT: analisi su dispositivi e risorse connesse in rete

Contenuti eliminati: analisi di cache e pagine web storicizzate
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Approccio testuale

Ricerca testuale generica: ricerca di contenuti target a partire da una parola chiave

(es. marchio denominativo)

»Hacking» dei motori di ricerca: sfruttamento degli operatori avanzati dei motori di

ricerca per identificare piu precisamente i contenuti di interesse (es. Google dorks)

Utilizzo di motori di ricerca specializzati: codici sorgente, server FTP pubblici, leaks,

siti web simili, ecc.



Approccio non testuale

Impronta digitale: tecnica di sintesi di un file, memorizzabile in un database e

facilmente confrontabile (Shazam, Content ID, ecc.)

Ricerca inversa per immagini: |A per etichettatura, estrazione di caratteristiche e

raggruppamento (TinEye, Pixsy, Pinterest Visual Search, ecc.)

Watermark: elementi distintivi inseriti forzatamente all'interno dei contenuti di cui
monitorare la diffusione (es. identificazione dei soggetti colpevoli di condivisioni non

autorizzate)






Clear web
Marketplace B2C

i = DJO Descarga la app Other/ES/ iBien
AliExpress = QR 0> G5 wal A

@ October Store > 100.0% valoraciones positivas | 789 Seguidores

About - Projects - Spanish

Pagina principal Productos v Comentarios

1.598 53¢

Precio con IVA incluido

Lampara colgante LED de estilo nérdico, luz colgante reg creativa,
posmoderna, para mesa de comedor, disefio de cristal transparente

Color del pie y brazo: Dia 120cm

.

Color de emisién: warm light

warm light

850/

Furto delle fotografie di prodotto e violazione del diritto d’autore



Clear web
Marketplace B2B

(Z Alibaba.com ( Productos v pianos Enviar a: = ES @ Espafiol-EUR 8 Iniciar sesién m

= Todas las categorias  Selecciones destacadas  Trade Assurance Central de compradores ~ Centro de ayuda  Obtener la aplicacién  Convertirse en un proveedor

@ copyink | ontite @ @ |
Lampara LED USB Sunset Rainbow Neon Night Light Proyector Fotografia Pared Atmdsfera
Luz de suelo para dormitorio Decoracion del hogar

|
‘ Cantidad minima de pedido: 10 Unidades

17,86 € - 26,79 €

No hay resefias aun

Variaciones
Jiashan Jiaxin Electronic Products Co., Ltd. - 1yr - @l CN

Opciones totales: 3 Color; 1 Ener... Seleccionar ahora

1. Color(3): 80cm

2. Energia de la lampara (W)(1)

e

¢Sigues decidiendo? jConsigue muestras primero! Pedir
muestra

7

Beneficios de la membresia
Reembolsos rapidos Ver mas

Detalles de la compra

Proteccién con §} Trade Assurance

€3 Envio
Comunicate con el para negociar los detalles del
proveedor envio

Disfruta Garantia de envio a tiempo ©®

Imitazione sistematica degli asset fotografici e violazione del design



Clear web
Marketplace B2C

Mode

Fiche produit

amazon« © I\g;;:amesse e lhawaon Luminaires et Eclairage ~ = Rechercher Amazon.fr
outes  Meilleures ventes ~ Amazon Basics Musique  Ventes Flash  Prime ~  Demniéres Nouveautés  Livres  Audible  Idées cadeaux  Cuisine et Maison  High-Tech  Informatique
Eclairage  Ampoules - Lampes de plafond - Appliques -  Luminaires a poser -  Luminaires d'extérieur - Eclairage d'ambiance - Enfants - Salle de bain ~ Promotions  Nouveautés
Zinueen Eclairage LED Garage avec Prise, 1 pack de 200W Linkable Shop Lights avec Cable, 20000LM 6500K Lampe de Garage LED 3 299(
avec 6 Panneaux Réglables pour Cave, Magasin, Atelier, Grange et Entrepdt
LEDLIGHTING ~ FINISHES ~ PROJECTS ~ CATALOGUES Q EN =

Dealers. Eclairage > Luminaires intérieur » Eclairage de plafond » Lustres

Lustre , Lampes suspendues de conception
nordique en verre fait a la main, éclairage
suspendu réglable en hauteur, base E27,
lumieres extérieures petites et exquises,

adaptées a la lampe a suspension
Marque : BoDa-Shop

2345

adresse de livraison, la TVA peut varier au moment du paiement. Pour plus
d'informations, Veuillez voir les détails.
Payez cet article en 4 fois Voir détails et conditions

Taille: Neutral light

Warm light  White light

Couleur: Gradient Gold

Les prix des articles vendus sur Amazon incluent la TVA. En fonction de votre

234%¢

Livraison 26,30 € 1 - 20

Détails

© Votre adresse de livrai

210 jours

Quantité :

Expédié par  BoDa-Shop,
Vendu par BoDa-Shop|
Paiement Transaction|

| Ajouter a votre liste

Bonjour, Ides
Compte ef

Dimensions du
produit

Marque BoDa-Shop
Couleur Gradient Gold
Matériau Plastique
Style Décontracté

7L x 41 x 18H centimetres

LABRIMP 2 Piéces Veilleu
De Dessin Animé Mignon

Manipolazione di un asset fotografico e violazione del design



Clear web
Marketplace B2C

facebook Email or phone Password Forgotten accoun
Marketplace & . : :
P Fire tv stick 4k info
Q, Search Marketplace €45

Electronics > Media streamers

— Listed 5 days ago in Caronia
T Browseall

@ Message R save »

o Youraccount
Details
+ Create new listing Condition New
Filters Brand New
Caronia - Within 64 kilometres Size New
Message me on only Whatsapp .
Categories https://wa.me/+17717171326
Fully trusted service
&) Vehicles available.
| Check my service first if you are satisfied then
buy. Channels available worldwide like Sports,
Lax i am; " Y
€} Property for rent o8 Nazon Adult, Catch Up, kids
, movies, series and more
9 Classifieds Just message me on Whatsapp
https://wa.me/+17717171326
o Clothing 4 Best @Service
D Electronics E319k+live channels

[ed80k+vods series and movies
[LJAll Sports channels

[&dBT sports

&JSky Sports
QNHL,NFL,PPV,DSTV,HBO NBA

Q Caronia - 64 K

s| Entertainment

@ Family

@ Free stuff

/2 Garden and outdoors Today's picks

Violazione del brevetto e del marchio (denominativo e figurativo)
sulla vendita non autorizzata di un dispositivo hardware



Clear web
Marketplace B2B

Warning. This content is not moderated and could be offensive.

v sortby Most popular v filter by price [_] free min price  max price

Light Set (108420)

C€ &[]

INDOOR
BINARIO 48V / TRACK 48V
BEAM MASTER TRACK 48V @60

Allyminio @.:I
Fascio di luce orientabile

Driver: escluso Voo |

Last crawled date: 1 year, 4 months ago

= 5 ca
Light Set 3d model :
Lighting models: | Binror eschuso
- Tiny - Tiny Adjustable Aluminum o P
Light beam: adjustable “’K
- Beam Master Track Driver: excluded __ —
Track: excluded -

- Eye Spot Track
- La Pallina Track

Corpo per binario PLAFONE (ghiera esclusa) / Body for CEILING irack (iing excluded)

- Cylinder PL 4322 M 2700K W 3000K N 4000K
: Potenzal Power xaswW xBSW Ed

PD'yS. 233 885 Lumen 1x 1034 Im 1x 1076 Im 1x1104Im

Verts: 278,967 = = o =

Alimentazione/ Supply “Bvac 8vac aBvac

Temperafura  *Offica  Cokrejack  Fintura
Temperaiure  *Opfic  Jackcoor  Finsh

M 12 -J81

w 35
P s MNE | B

Tag S set olev 108420 light Corpo per binario INCASSO (ghiera esclusa) / Body for BUILT-IN frack (ring excluded)
4922 M 2700K W 3000K
Potenza/ Power xa5W W
Lumen 11054 1m X 1076m
CRI 97 97

Alimentazione/ Supply “8vac “avdc
Temperafura  *Offica  Cokrejack _Finitura.

Similar models

Aicoo
3dbaza $4 cg_trader $9 cg_trader $8 3dbaza $4 3dbaza $4 3dbaza $4 3dl

NN

Vendita non autorizzata di un modello 3D, violazione del marchio (denominativo) e del design
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Servizi IM e Cyberlocker

Edicol Download Quotidiani del 06/02/24 aggiornato ore 09.40 Salvate questo link, rimarra lo stesso anche nei prossimi giorni!
37, ... Size: 4.98 GB
@ 19.016 iscritti

)’ Click'n Load i i‘ dlc

-

entdecke ein neues Level mit Usen

20 Minuti - 6 Febbraio 2024.pdf n/a Download
fi e

20 Minuti - 6 Febbraio 2024.pdf

katfi v

11.64 MB Download

24 Ore News 6 Febbraio 2024.pdf

p % n/a Download

'Ziore l:lews 6 Febbraio 2024.pdf 14.29 MB Download
& @EpicoLabownLond e E i

'24 (?’re News Bisettimanale Settegiorni 6 Febbraio 2024.pdf n/a Download
B QUOTIDIANI DI OGGI 7 FEBBRAIO 2024

24 Ore News Bisettimanale Settegiorni 6 Febbraio 2024.pdf

katfi n

2 1232MB  Download
La Gazzetta dello Sport Il Fatto Quotidiano

Allora 7 Febbraio 2024.pdf n/a Download
4 a 0 '
Corriere della Sera Il Giornale Allora 7 Febbraio 2024.pdf

katfi

28.95 MB Download

: 2 2
Avvenire 1l Sole 240re Avvenire - 6 Febbraio 2024.pdf

katf

52.07 MB Download

Awvenire - 6 Febbraio 2024.pdf

2
La Repubblica La Stampa n/a Download

BresciaOggi - 6 Febbraio 2024.pdf n/a Download

Libero Tuttosport f
BresciaOggi - 6 Febbraio 2024.pdf

katfil

19.13MB Download
Tutti gli altri quotidiani

Calabria.Live 6 Febbraio 2024.pdf Download
Canale per le riviste qui :

Calabria.Live 6 Febbraio 2024.pdf Download

Violazione del diritto d’autore su contenuti editoriali



Altre fonti aperte

Domini e cybersquatting

§ Unbelievable prices with 100% quality guaranteed!

- ‘ CHRISTMAS ¥ CHRISTMAS TREES ¥ CHRISTMAS LIGHTS ¥ CHRISTMAS FIGURES

| m‘ e m
Big Deals On & Smart, i
Lightlg\ ¢

SHOPNOW [

FRESH SELECTION

CHRISTMAS FIGURES

Violazione del marchio (denominativo e figurativo) e copia di un eCommerce



Altre fonti aperte

Advertising e concorrenza sleale

All ads > Ad details

Ad ID: 1782602251649058

All ads > Ad details

Ad ID: 1778819257572370

Ad summary

First shown: Last shown: Unique users seen

04/10/2023 15/11/2023 400K-500K

Targeting summary

‘The following targeting information reflects the main ways the advertiser was trying to reach the
audience. This ad may have been shown to an user based on other parameters than that are
listed below, such as device settings, language information, and on or off-TiKTok activity. Note
that political advertising is restricted on TiKToK.

Target audience size © 98.0M-119.8M

Gender
Number  Country Male Female Unknown gender
g Austria v v v
2 Belgium v v v
3 Denmark v v v

Ad

Advertiser

S e SPA
Seeall ads >

Ad paid for by

- o SPA

Advertiser's reglstered location

Italy

Ad summary

shown: Last shown: Unique users seen

/11/2023 04/12/2023 0-1K

[argeting summary

e following targeting information reflects the main ways the advertiser was trying to reach the
dience. This ad may have been shown to an user based on other parameters than that are

ted below, such as device settings, language information, and on or off-TikTok activity. Note
at political advertising is restricted on TikTok.

Target audience size © 19.3M-23.6M

ender

Number Country Male Female Unknown gender

il United Kingdom v v v

Age

nkedIn hétidshot

Ad

Advertiser

AU HRBRRRAE
See all ads >

Ad paid for by

REFORMORE LIMITED

Advertiser's registered location

China

Furto delle creativita pubblicitarie e violazione del diritto d’autore




NNNNNNNNNNNNNNN



Il typosquatting e 'omografia

V)
'%f_//:’, HOME DASHBOARD GESTIONE RICERCHE PROFILO UTENTE ~ IT~

xxxxxxxxxxxxxxxxx

PANORAMICA RICERCA

"aXXXXXX.com"

FOUND 49

DOMINIO TYPOSQUAT FAVICON
aXXXXXX.com *original '
aXXXXXX1.com addition [+]
aXXXXXX8.com addition [+]
aXXXXXXs.com addition .
aXXXXXXweb.com dictionary .
aXXXXXX-online.com dictionary .
aXXXXXXonline.com dictionary .
bXXXXXX.com replacemen t ‘
aXXX.XXX.com subdomain

aXX.XXXX.com subdomain

aXXXXXX.shop tld-swap [+]
aXXXXXX.store tld-swap .
aXXXXXX.pizza tld-swap .
aXXXXXX.ga tld-swap

Atti di confusione su domini contenenti errori comuni di battitura, spelling o caratteri di altri alfabeti
Generalmente utilizzato per monetizzare il traffico sfruttando un brand noto o per campagne di phishing



Domini apparentemente offline

7>
‘ﬁ; HOME DASHBOARD GESTIONE RICERCHE PROFILO UTENTE ~ IT~
PANORAMICA RICERCA
" "
XXXXXXXva
CREAZIONE 20/05/2024 09:23 pm
Tot: 287
(Y
&
DOMINIO DATE ONLINE FAVICON
XXXXXXXvashoes.nz [is)] ~
XXXXXXXvasoldes.com ~
XXXXXXXva.mn i3} -
XXXXXXXvaschweiz.com
XXXXXXXvacevlji.com ~
XXXXXXXvalondon.com ~
XXXXXXXvadanmar kdk.com
XXXXXXXva.org
XXXXXXXvauksale.com
XXXXXXXvatrailskor.com ~
IXXXXXXXva-indonesia.com ~
XXXXXXXva.store &

Ricerca nei nomi di dominio a partire da un marchio denominativo ed estrazione delle favicon
Estrazione massiva delle favicon e verifca dello stato del dominio



Ricerca inversa per favicon

‘\f—’, HOME DASHBOARD GESTIONE RICERCHE PROFILO UTENTE ~ IT~
\\\\\\\\\\\\\\\\\
PANORAMICA RICERCA
"XXXXXXXvauksale.com"
FOUND 2

m
(2]

P DOMINIO FAVICON

188.X.X.0 www.skleXXXXXXXshop.com -~

196.X.X.86 adventureXXXXX-pt.com

Ricerca di ulteriori risorse web a partire da una favicon
Utilizzato per eludere i tradizionali metodi di ricerca del marchio denominativo sul nome di dominio



Indicizzazione tramite advertising in-app...
Advertiser non autorizzato

Summary data X
rsions
Union p y v
Go dle Site; sa———— X & & Q
Tutti  Prodotti Immagini Video  Libri i Altro Strumenti
— ’ About the advertiser v
eeeeeeeeeeeeeeee
Prova la Google Search Console
www.google.com/webmasters/

Beneficiary and payer

When targeting certain locations, advertisers are required to disclose who will benefit from an ad and who is paying for it.

Beneficiary  qcgtriyx Ihgfdbvd

Payer qegtrjyx Ihgfdbvd

About ads and data use

Pubblicita che veicola il traffico su una landing page non indicizzata
Generalmente utilizzato per evitare I'individuazione della landing page partendo da una ricerca attiva



...il risultato

D B
& i &2

Sito web in violazione, non indicizzato, non contiene riferimenti al marchio nel nome di dominio



Advertiser multipli per lo stesso dominio

/@
&

HOME DASHBOARD GESTIONE RICERCHE PROFILO UTENTE ~

WEB INTELLIGENCE

PANORAMICA RICERCA META

LONgar Ui 0 00Ps | o=

FOUND 857

m
o
PAGENAME TITLES DESCRIPTIONS LANGUAGES CREATIONTIME DELIVERYSTARTTIME DELIVERYENDTIME
= 18/05/2024
i 18/05720 18/05/2024
N 18/05/2024 1875512054 19/05/2024
12:00 am
N 18/05/2024 Jalbsiioa
12:00 am
17/05/2024
. e 18/05/2024
b ok 17/05/2024
en 12:00 am
16/05/2024
on i 16/05/2024
16/05/2024
o 1605120 17/05/2024
on 16/05/2024, 16/05/2024
12:00 am
" 16/05/2024 P 20/05/2024
12:00 am
$10512023 15/05/2024
en 12:00 am
4
- 14/05/202 14/05/2024 16/05/2024
12:00 am

Sito web in violazione, indicizzato, sponsorizzato da 850+ annunci e 104 advertiser unici



se provassimo a contattare i soggetti in violazione?

895 Locust St







Un approccio metodologico

1. Acquisizione delle prove di illecito a supporto delle azioni legali

2. Deindicizzazione dei contenuti in violazione dai motori di ricerca

3. Invio di N&TD (Notice & Take Down) nei confronti dei soggetti coinvolti
4. Definizione di una strategia difensiva e/o di ampliamento dei diritti IP

5. Attivazione di un monitoraggio continuativo a tutela della reputazione aziendale
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La raccolta delle prove sul web

Le diverse “prove” online oggi comunemente prodotte

Screenshot
Screenshot e codice sorgente con marcatura temporale qualificata

Notarizzazione su blockchain



Problema in comune?
La facilita di manomissione

’Kopjra PANORAMICA SOLUZIONI SERVIZI STORE TEAM

RENDIAMO INTERNET UN LUOGO BELLO E
DIVERTENTE

Kopjra & una societa cyber intelligence specializzata nelle investigazioni online, OSINT (Open Source Intelligence) e network

forensics. Ha ideato Legal Tech Italy, I'osservatorio permanente sull’evoluzione del settore legal tech in Italia.

SCOPRI

‘s [o Elements Console Sources Network Performance Memory Application Security Lighthouse Recorder J{ Performance insights 2\ » ©1A13 BN 533 i X
¥ <div class="intro-content animated fadeInDown"> Styles Computed Layout >>
¥ <hl style="text-transform:uppercase">
"Rendiamo " Filter thov .cls + & [
<i>Internet</i>
T un Tuogo BETTONEROIVETRETEal =50 No matching selector or style

</h1>
» <p class="hidden-xs">(=</p>
<button href="#" class="btn btn-default scroll-link text-uppercase hidden-xs" role="button" data-id="overview">Scopri</button>
<button href="#" class="btn btn-default scroll-link text-uppercase visible-xs btn-block" role="button" data-id="overview'">Scopri</button>
</div>
i:after
</div>

Alternative? Autenticazione notarile ma e poco scalabile



L'acquisizione forense e lo standard ISO/IEC 27037:2012

“Guidelines for identification, collection, acquisition and preservation of digital evidence”

1. Verificabilita del processo di acquisizione
2. Autenticita del contenuto acquisito

3. Integrita a posteriori e data certa (sull'inizio e la fine dell’acquisizione)

4. Non ripudio: impossibilita del soggetto che ha prodotto i dati di negare I'azione

5. Scalabilita e riduzione dei potenziali errori grazie a un approccio standardizzato

6. Disponibilita di numerosi precedenti favorevoli in Cassazione e CGUE



Contenuto di una prova digitale conforme I1ISO 27037

+

C & mailgoogle.com

. —r
M Gmail Q, Cerca nella posta = ® @
. "
e L . . . . . . - < b &8 ® O i 4dia <
4. Riepilogo informativo di dettaglio sulle attivita forensi eseguite Z Scrivi
°
Tabellariepilogativa della sessione di acquisizione forense 55 s %
e i CONFIDENZIALE - Elementi innovativi per e B
[ 1D INOME SESSIONE | DATAINIZIO | DATA CONCLUSIONE |FUSO ORARIO | HOSTOS | GUESTOS ___|IP PUBBLICOIN USCITA | @ Postainarrivo
. 267 | Furto segreti industriali | 21/05/2024 08:14 UTC+0000 | 21/05/2024 08:27 UTC+0000 | Europe/Rome Ubuntu 22.04 LTS | Ubuntu 22.04 LTS Custom | 18.102.206.238 deposito brevetto Posta in arrivo %
Tabellariepilogativa della macchina virtuale e del container Docker Y Speciali
PROPRIETA s
Identificativo dellimmagine utilizzata per la macchina virtuale ami-024008fac9sel 1fed ® Posticipati Luca Mirafiori <luca.mirafiori@kopjra.com> 15 mar 2024,15:33  ¥% @ “ :
Indirizzo MAC della scheda di rete della macchina virtuale 0a:2f:3b:f6:a3:e3 é ame v
. ;lpologla del’l? m:cchma \:lrmarle ui::z\za(a - — G.lea:elh > |nV|at|
ona geografica dove era localizzata la macchina virtuale eu-south- i s i
Indirizzo univoco allimmagine Docker D1 utilizzata per creare l'ambiente publi 9j1/w-tool: v0.10.11 D B Ciao Christian, 7 A 7 ) )
Impronta digitale SHA-256 dellmmagine Docker D1 utiizzata per creare fambiente 203265 24bfa 0zze la presente per chiederti formalmente la massima riservatezza in merito alle caratteristiche
Identificativo univoco della chiave KMS utilizzata per cifrare i sorgenti di proprieta di Kopjra the :key/9fa6d7a2-685e-4517-9¢f7-6d8f73e514b9 Al innovative di cui abbiamo parlato.
Indirizzo univoco allimmagine Docker D2 utilizzata per creare il proxy public.ecraws/kopjra/wf-proxy0.0.3 W tro
Impronta digitale SHA-256 dell'immagine Docker D2 utilizzata per creare il proxy 31c35d 119744f
: . . . ’ X Grazie, buona serata.
Tabellariepilogativa degli URL rilevati Etichett i Luca M
IChete '
http: ogle. ignir i ! p=http
A%2F%2Fmail { k QWVR3hyeVCCPuCTGCK5gu67b3dv6Ez 2DMMox2-4EtguXBZu4.-Z CO_cBPU_CMffuDiG . " * Luca Mirafiori
1Nc4&osid=1&passive=1 i i in&d 107872066%3A1716279281136016&ddm 21/05/2024 08:14 UTC+0000 | No Business Development Man’\qer
Z 2
¢ https://: { i pWd?TL=ALv_Gf9XzgTYtUVBHBpIKNEYOWz-Fe_UWIqRxxdgXThBUON_W1tt7cgQ5__lleJ1&checkCo Cel: +39 320 671 2200
nnect 308 id=1 o0l ddm=08.dsh- i
1107872066%3A1716279281136016& i i p: { F | 21/05/2024 08:14 UTC+0000 | No Preno!
mail%2Fu%2F0%2F&ifkv=AaSxoQWVR3hyeVCCPuCTGCK5gu67b3dv6Ez2DMMox2-4EtguXBZ u4J-ZCO_cBPU_CMffuDiG1Nc4&osid=1&pstMsg=1&servic
email Kopjra Srl
https://: { i ion?TL=ALv_Gf9XzgTYtUVBHBP 9KN6YOWz-Fe_UWIqRxxdgXThBuON_W1tt7cgQ5__lleJ1&chec N e
KCs 30& googl ddm=0&dsh=S11 A
8 07872066%3A1716279281136016&emr= i L { 21/05/2024 08:15 UTC+0000 | No
1%2Fu%2F0%2F&ifkv=AaSxoQwWVR3hyeVCCPucTGCK5gu67b3dv6Ez 2DMMox2-4EtguXBZ ud J-ZC0_cBPU_CMFfuDiG1Nc4&lid=2&osid=1&pstMsg=1&se
&
( € Rispondi ~ Inoltra ®
[ SALVA E CHIUDI

Acquisizione forense conforme ISO 27037 a tutela di integrita, data certa, immodificabilita e autenticita
La prova digitale e costituita da un pacchetto di evidenza forense ed una relazione metodologica






Deindicizzazione dai motori di ricerca:

Google > Bing

BaiEE Yandex

Deindicizzazione dei contenuti dalle SERP (Search Engine Results Page), ovvero la rimozione dei link che
rimandano al contenuto dall’'indice di motori di ricerca come Google, Bing, Yandex e Baidu



N&TD (Notice & Take Down)
nei confronti di soggetti convenzionali:

Proprietari dei domini
WHOIS obfuscator

Hosting provider

CDN (Content Delivery Network)



N&TD (Notice & Take Down)
nei confronti di soggetti non convenzionali:

PSP (Payment Service Provider)

ATP (Advertising Technology Provider)



Utilizzo dei form di rimozione delle big tech

= d'TikTok

Segnala violazione del diritto

Questo modulo serve a segnalare le violazioni nei conten
utenti, inclusi i contenuti sponsorizzati. Per segnalare viol
o di marchi registrati negli annunci pubblicitari, vai su que|

Info di contatto

Le tue informazioni di contatto verranno condivise con la
pubblicato il contenuto che stai segnalando. E preferibile
informazioni di contatto di tipo aziendale o professionale.

Nome e cognome *

© @ Instagram

2 Come possiamo aiutarti?

Centro assistenza

Modulo per la segnalazione di violazioni del diritto d

Il diritto d'autore & un diritto legale che tutela opere dell'ingegna
opere d'arte. Questo modulo é riservato esclusivamente alla se¢
proprio diritto d'autore. Tieni presente che non sara preso in car
L'uso improprio di questo

Aiant +.

p ql
chiusura del tuo account.

Aul.

Descrivi il tuo rapporto con il detentore dei diritti.
* Sono il detentore dei diritti.
Sto inviando la segnalazione per conto della mia organizzazione o del n

Sto inviando la segnalazione per conto di qualcun altro.

Le tue informazioni di contatto

Ricorda che solitamente forniamo il nome del detentore dei diritti, il t
segnalazione alla persona che ha i il I [¢
fornite per contattarti. Per questo motivo ti consigliamo di fornire un

professionale generico.

Il tuo nome e cognome

Nome del titolare del diritto d'autore *

Indirizzo fisico *

}

Vinted

Centro assistenza v

Q Ricerca per parola chiave

Segnalazione di contenuti illegali

Prima di segnalarci contenuti illegali su Vinted, & necessario chiarire la veste in
base alla quale si invia la segnalazione.

Rappresenti I’azienda/il brand, o sei
una persona fisica titolare dei diritti di
proprieta intellettuale violati

O

O

Sei un'organizzazione

Nessuna delle opzioni indicate sopra.
Sei un utente Vinted o un visitatore

Segnala il problema




Utilizzo delle piattaforme di takedown delle big tech

00 M et(] u Yo uTube amazon brand registry

Meta Brand Rights Protection YouTube Content ID Amazon Brand Registry
ebay €l
Alibaba.com
eBay VeRO (Verified Rights Owner) Alibaba IPP (intellectual Property

Program Protection) Platform



Gestione di provvedimenti amministrativi connessi alle
violazioni dei diritti d’autore tramite AGCOM e di dispute
relative ai nomi di dominio tramite WIPO

c\\D WIPO é

Autorita per le Garanzie nelle World Intellectual Property Organization
Comunicazioni
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